1
< RS DE UM T n

=

UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS
DEPARTAMENTO DE CIENCIAS Y TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

(3 B

INGENIERIA EN TELEMATICA
(ITEL)

1. DATOS DE IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

Nombre de la Academia: Redes y telecomunicaci

Nombre de la Unidad de Aprendizaje:

Tipo:

Nivel: Licenciatura

. () Curso
Seguridad en Rejdes de Acceso | (raller
Publicas (x) Curso — Taller ;
Area de formacién: Modalidad: Claves de los
( ) Basica Comun () Presencial Prerrequisitos:
() Basica Particular (x) Mixta eguridad de redes de

() Especializante Obligatoria
(x) Especializante Selectiva
( ) Optativa Abierta

() Distancia (en linea)

accesoy Seguﬁdad
Perimetral

Horas: Créditos:

27 Teoria 8

53 Practica 1G206

80 Total

Elaboré: Fecha de elaboracién:

Maria del Consuelo Cortés Veldzquez Enero 2017

Actualizé: Fecha de actualizacién:
Maria del Consuelo Cortés Veldzquez Enero 2017

Revisé: iz Fecha de revision:
José Luis Lopez Lépez | Héctor Manuel Rodri Enero 2021

2. RELACION CON EL PERFIL EG?{ESO ‘

Esta unidad de aprendizaje se relaciona con el perfil de egreso en la competencia “Implementa y
administra redes para garantizar las telecomunicaciones con seguridad y responsabilidad” y podra |~ /
desempefiarse como consultor, asesor, administrador, e investigador /

3. RELACION CON EL PLAN DE ESTUDIOS

Esta unidad de aprendizaje se relaciona con el plan de estudios en el eje de “Redes
Telecomunicaciones” y es necesaria para el drea de especializacién de “Seguridad”.

4. PROPOSITOS
El propdsito de esta unidad de aprendizaje es manejar los principales controles de acceso alared con
lafinalidad de implementar seguridad. Este propdsito se relaciona con el perfil de egreso del Ingeniero
en Telematica el cual menciona que “Implementa y administra redes para garantizar las
telecomunicaciones con seguridad”.
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COMPETENCIAS a las que contribuye la unidad de aprendizaje.

COMPETENCIAS GENERICAS

(x) Capacidad para la comunicacién oral y escrita

(x) Capacidad para la resolucién de problemas

(x) Capacidad para comunicarse en un segundo idioma
(x) Capacidad de trabajo colaborativo

(x) Capacidad para trabajar con responsabilidad social y ética profesional
(x) Capacidad de autogestion

(x) Capacidad de crear, innovar y emprender

(x) Capacidad por la investigacion y desarrollo tecnoldgico

COMPETENCIAS ESPECIFICAS

(x) Implementa y administra redes para garanti
responsabilidad. ,
( ) Disefia arqmtecturas para sistemas embebldos con el prop05|t de desarrollar tecnologias.

a finalidad de agregar valor.
Ultiples recursos con el propdsito

es con seguridad y

satisfacer funciones especificas

COMPETENCIAS ESPECIALIZANTES

() SISTEMAS EMBEBIDOS:
Analiza, sintetiza, disefia e implementa prototipos y procesos en sistemas embebidos para las
necesidades tecno égicas y soc1a|es actuales y emergentes con un impacto en entono social global.
(x) SEGURIDAD

Supervisa, opera y administra los pardmetros de red para garantizar la conectividad, seguridad e

integridad de la Yformacion.

( ) REDES INALAMBRICAS: /

Disefa, |mplem ta y administra redes inaldmbricas como una solucién éptima y segura dé

conexién, conel fin de proporcionar flexibilidad y movilidad a los servicios dered.

() REDES CONVERGENTES:

Disefia e implementa redes convergentes que incluyen arquitecturas orientadas a servicio
considerando la infraestructura adecuada para garantizar la transmisién eficiente de la informacion
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REPRESENTACION GRAFICA:

ESTRUCTURACION DE LA
las competencias.

UNIDAD DE APRENDIZAJE por temas (unidades temdticas), mencionando

1. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE: Maneja los principales controles de

acceso a la red con la finalidad de implementar seguridad.

Conocimientos
(contenidos)

Competencia especifica:
con la finalidad analizar su funcién

|dentifica los disefios de infraestructura de lared y protocolos de acceso

Capitulo. Seguridad fisica
Seguridad en infraestructura de red
Disefio de centros de datos

Disefio arquitectonico
Proteccidn civil

Capitulo. Protocolos (polit
Protocolos de acceso

Habilidades

Identifica los disefios de infraestructura de I3 y protocolos de acceso

Actitudes

Capacidad para la comunicacion oral crits
Capacidad para trabajar.co responsabilidad social y ética profesional

Capacidad de autogestion

Competencia especifica:

Conocimientos
(contenidos)

Capacidad para comunicarse enun segundo idioma

Analiza la utilizacién de la ingenierfa social para identificar su disefio de

protocolos de acceso fisico.

Manejo de consultores y personal de servicio
Disefio de protocolos de acceso fisico.
~Phishing

Educacién de los usuarios

Habilidades

| Analiza la utilizacién de la ingenierfa social

Actitudes

Capacidad para trabajar con responsabilidad social y ética profesional Y/
Capacidad de autogestion //
Capacidad para comunicarse en un segundo idioma ’

Copetenca especifica: Disefio de un plan de seguridad informatica conla finalidad de proteger
la informacion de los datos

Conocimientos
(contenidos)

Capitulo. Seguridad informética

Respaldos

Ciclo de vida
Plan de informacién
Plan de respaldos
Verificacion
Monitoreo

Capitulo. Administracién de software
Manejo de versiones
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Inventario de software
Plan de actualizaciones

Capitulo. Cifrado

Introduccion al cifrado

Hash

Ciphers

Criptografia de llave puablica
Manejo de llaves, mejores practicas
Proteccién de informacion
Autenticacién (verificacion de la identidad)
Integridad de la informacion ‘

Capitulo. Controles de acceso
Protocolos de autenticacién
Contrasefias .
Llaves criptogréficas -

Habilidades Disefio de un plan de seguridad informatica_
Actitudes Capacidad para trabaja idad social y ética profesional
Capacidad de autoge

MODALIDAD DE EVALUACION

e e
4% > 0 DIoOGQG @ % O (e po aerd O
& $
Mapaconceptual | rubrica 20%
Caso real - ) Lista de cotejo 30%
Proyecto Rubrica 50 % /
Total L w 100%

POYO'Y DE CONSULTA (BIBLIOGRAFIA, HEMEROGRAFIA, FUENTES ELECTR(’)NAS)

, URL o biblioteca digital
Autor(es) Editorial Afio donde esta disponible
(en su caso)

The Art of
Deception:
Controlling the
Human Element
of Security
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BIBLIOGRAFIA COMPLEMENTARIA

URL o biblioteca digital
Autor(es) Titulo Editorial A donde esta disponible

(en su caso)

10. PERFIL DEL PROFESOR

ser instructor del programa de Cisco Networking Academy. De preferenciz
docente
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el Departamento de Ciencias y Tecnologias
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Telecomunicaciones
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