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VI. OBJETIVO GET{ERAT

1,- Obtiene los conocimientos y hab¡l¡dades necesar¡os

sistemas operat¡vos.

para

2,- Opera, a n¡vel admin¡strador, dos de los s¡stemas operatiñs ni
3.-Fortalece el s¡stema autogestivo a través del aprendizaje dn línei
4.- Desarrolla valores y habilidades en el alumno a través del trabaj

OBJETIVOS PARTICULARES:

1.1. Diferenc¡a las funciones de los s¡stemas y los de red.
1.2. Diferencia los sistemas operativos

de un

actuales.

populares que existen en la actualidad.
2.1. ldent¡fica los d¡ferentes tipos de red

cliente/serv¡dor, etc.).
2.2. Distingue las funciones de las ca

2.3. ldentifica las

3.1. ldent¡f¡ca los

3.2. Diferencia los conceptos y

3.3. Comprende cómo
4.1. ldentifica y
4.2. ldentifica y

5.1. ldentifica a

en la actualidad (WAN, l-AN, Punto a Punto,

de red

entre una red física y una lóBica.

las redes a través de sus elementos.
de las capas de TCP/lP,

de los protocolos que conforman fCP/lP.
func¡onamiento de los s¡stemas operativos de red.

de servicios más comunes en la actual¡dad.
pueden compart¡r e imprim¡r archivos en un sistema operativo de red.

los conceptos y acceso a una red lnternet, intranet y extranet.
las características de los s¡stemas operativos de red.

5.2.

5.3.

7.7,

7.2.

8,1.

9.2. Configura y administra x Server

10.1. Administra el sistema operativo L¡nux

la instalac¡ón de un sistema operativo de red
problemas derivados de la ¡nstalac¡ón

el sistema operativ

I ñItl R\t¡,{, tr} (¡t ?I)At _!taR_aL€ñ,ló uñrva,¡ro4o de ro cosio

)

i:l¿trtl!.:t':irl
11.1. Realiza tareas avanzadas correspond¡entes a un adm¡nistrador de sistema operativo de red., 

^ ^ .- ..r,.,,.:n. .rr,..i^ -:
12.1. lnstala, configura y resuelve problemas de hardware en [inux

13.1 ldentifica y resuelve los problemas más comunes relativos a los sistemas operativos di'led ' ,,

14.1 ldentifica los términos esenc¡ales de seguridad en red y sistemas operativos

2O2LA

INGENIERIA EN TELEMATICA

INGENIERIA EN COMUNIcAcIÓN MUI.TIMEDIA
TECNICO SUPERIOR UNIVERSITARIO EN DISEÑO GRAFICO

[too'i

(rFl30-2lA)
Avcíid8 UnivErsidld 203 Delegrcióo lxt4s

Pucrto vall¡¡l& Jalisco. Méxtco Tels. [52](f22)22 ó
rri.qc.¡dt o¡

SISTEMAS DE



UNrv¡nsroAD DE Gunoele¡nna
CENTRo UNIvTRSITARIo DE LA CosTA
DIVISIÓN DI INC ENI ERiAs
DTI'ARTAMENfO DT CITNCIAS Y TTCNOLOCIAS DE LA INFOFÁ{ACIÓN Y COMUNICACIÓN

14.2. Apl¡ca, a nivel adm¡n¡strador, las medidas necesar¡as básicas, para la protección y actual¡zación de un
sistema operativo de red

vr. coNTE rDo rEMAnco

Presentación del Cu6o:
En este curso se examina los componentes de los sistemas operativos, como lo son las versiones más actuales de

rmpreSoras.

El curso está d¡vid¡do en 14 módulos.

Módulo 1: Fundam€ntos de Sbtemas Operativos
Obiet¡vos: 1.- D¡ferencia las funciones de los sistemas operativos person

2.- Diterencia los s¡stemas operativos personales y de red
actualidad

1.1 Conceptos Bás¡cos sobre S¡stemas Operat¡vos

1.1.1 Descripción General de los Sistemas Operativos de

1.1.2 Las PCs y las redes informáticas

1.1.3 El kernel

1.1.4 La interfaz del usuario

1.1.5 El sistema de arch¡vos

1.1 6 Sistemas operativos de escfltorio co

72 fvlicrosoft Windows

121 MS-DOS

xP, windows 7, W¡ndows 8.1, Windows 10

Avenid¡ Univenid¡d 203 Drlcg¡.ion l¡t¡ps C.P.,A2m
Pucrto Vall¡¡la Jrli!¡;o. Méxicr. Tcls. [52] (322) ?, 6 22 30, ExL 6ó230

f,ttoc.¡dg.u

[]NrvrRsllr\r) trt (,r;\D^r u^R^
Ceñtro l.lnNo.srto¡o de to Cos,o

1.4 Descripción Generalde los S¡stemas Operat¡vos de Red

1.4.1 Sistemas operativos de red comunes

1.4.2 Comparación entre los NOS Windows y Linux

1.4.3 El modelo cliente-servidor

1.4.4 Evaluac¡ón de los recursos y requ¡sitos de los cl¡entes

1.2.2 Microsoft

1.2.5 GUI de

1.2.6 CLt de

1.3.t Orísenes de UNlx

Uoov
(rF'130-21^) Página 2 de 16

1.2 3 windows 9x

1.2.4 Windows NT,

t.2.7 windows

13

Orígenes de UNIX
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Módulo 2: lntroduct¡on Networl¡ng
Obrect¡ve;
1. ldemify üe dúferent typ6 of netuorts that cureñtly ex¡st (WA , LA , point-to-polnt, client / server,
et(.)
2.-. D¡lingubh the funct¡ons ofthe layers ol the OSI model
3,.. idem¡fies the structures and appl¡caüon of ne o]l protocols

2 Exploring the Network

2.1 lntroduction

2.2 Communicat¡ng ¡n a Network-Centric World
2.2.1 lnterconnect¡ng our Lives

2.2.2 Supporting Commun¡cat¡on

2.3 fhe Network as a Platform

2.3.1 Converged Networks
2.3.2 Reliable Network

2.4. tANs, WANS, and the lnternet

2.4.1Components of a Network
2.4.2 LANS and WANS

2.4.3 The lnternet
2.4.4 Connecting to the lnternet

2.5 The Expanding Network
2.5.1 Network Trends

Módulo 3:

1,-

2.-
3.-

3.1

de una red

de una ¡ed,
y elementos entre una fed física y una lóg¡ca

cómo funcionan y se comun¡can las fedes a través de sus elementos

de una Tarjeta de lnterfaz de Red

¿Qué es una NIC?

configuración de la dirección lP

Servidores DHCP

Sistema de Nombres de Dominio

Gateway por defecto

Av€rids Univeniidad 203 Delegaioi lxqs C.P 4t2E0
Pucrio V¡llartr" Jal¡sco. México. Tels f52') (322\ 22 6 22 30. F.tt.66230

3.1.1

3.7.2

3.1.3

3.1.4

3.1.5

(lFl30-2lA) Pagrnu 3 ilc I6

Uoctl x'wY.cuc.udg,rnx

2.5.2 Network
2.5.3 Cloud
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Topologías

3.2.7 La topolotía de red

3.2.2 Topología fís¡ca versus topología lóg¡ca

3.2.3 ldent¡ficación de Topologías de Red

Tipos de Medios

3.3.1 Medios de Networkint

3.3.2 Cable de par tren¿ado

3.3,3 Cable de f¡bra óptica

3.3.4 lnalámbricos

Disposit¡vos

3.4.1 Hubs y repet¡dores

3.4.2 Bridges y switches

3.4.3 Routers

Modulo 4: Networkint de TCPllP

Obiet¡vos:
1.- ldent¡fica y diferencia las funciones de las capas de fcPltP
2.- ldentifica y diferencia las func¡ones de los protocolos que conform cP ltP

Descripción general del módulo

4.1 Historia de TCP/IP

4.7.L

4.7.2

4.1.3

El modelo de red TCPI

TCP/IP y los

4.2 Direccionamiento lP

4.2.7

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.3.2

4.3.3

4.3.4

4.3.5

direccionam¡ento lPv4,lPV6

B

4.3

Clase c

Clases D y E

de las direcc¡ones lPv4, ltry6

de Nombres

Descr¡pción general de la resolución de nombres

Nombres de host y tablas de hosts

El sistema de nombres de dominio

Servic¡os de nombre y el NOS

wrNs

4.4 Protocolos TCP/lP

4.4.7

(rF 130-2lA)

Descr¡pción general de los protocolos TCP/IP

Avenida Universid¿d 201 Dclcgrcioo txt ps C.P- 4t2t0
Pucrio V¡lleIl& J¡lisc¡. México. Tcls. [52] (322) 22 6 22 30, ExL 6ó2:]0

t ¡i[i fis¡i)v) l)I Gl.A¡a¡,UARA
Ce¡lr¿ Uñiversltoro de tc Coslo

UooV
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Protocolo de Resoluc¡ón de Direcciones (ARP)

lnternet Control Message Protocol (ICMP)

Protocolo de Controlde Transm¡sión (TCP)

Protocolo de Datagrama del Usuario (UDP)

Serv¡cios DHCP

Protocolo de Transporte de Hipertexto (HTTP)

Protocolo de Transferencia de Arch¡vos (FTP)

Telnet

SMTP

POP3

IMAP

4.4.2

4.4.3

4.4.4

4.4.5

4.4.6

4.4.7

4.4.8

4.4.9

4.4.L0

4.4.Lt
4.4.72

Módulo 5: D.scr¡pc¡ón teneral de los servic'ros de red
Obiet¡vos:
1.- ldentifica n¡velgeneral el func¡onam¡ento de los sistemas
2.- D¡ferenc¡a a los d¡ractorios de serviclos más comunes en la
3.- Reconoce como los usuarios pueden compartir e impf¡m¡f
4.- ldentifica y diferencia los conceptos y acceso a una red lnternet, y extranet

Descripción general del módulo

5.1

operat¡vo

Servic¡os de Red

5.1.1 lntroducción a servic¡os de

Adm¡nistrac¡ón Remota y

5.2.f ¿Qué es el

5.2.2 T

5.2.3 Usuarios

5.2.4 Servicios

5.2.5

5.2.6

s.2.7

5.2.8

acceso remoto para un cliente

derechos del acceso remoto

remota a un sistema Linux

un servic¡o de directorio?

Estándares del servic¡o de directorio

Active O¡rectory

Servicio de lnformación de Red (NlS)

5.4 Otros Servicios de los NOS

5.4.f Correo

5.4.2 lmpresión

5.4.3 Archivoscompartidos

Avcrrd, Univcrsid¡d 203 Dclegacion lxtrpa C.P,l82t0
Pucrto Va¡l&rta. Jelis(:o. México Tels. [52] (122) 22 6 22 30. Exl. 66230

.2

5.

\.rorv

l)lginr 5 rJc l6(rF 130-21A)

Ervw.cúc.ud&m!

terminal

53
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5.4.4 FTP (Transferencia de Arch¡vos)

5.4.5 Serv¡cios web

5.4.6 lntranet

5.4.7 Extranet

5,4.8 Tareas automatizadas con serv¡c¡os de scr¡pts

5.4.9 Servic¡o de Nombre de Dominio (DNS)

5.4.10 DHCP

5.4.11 Domin¡os

Módulo 6: lntroducción a los sistemas operat¡vos de red
Ob¡etivo:
1.- ldent¡f¡ca y diferenc¡a las característ¡cas de los s¡stemas operativos de re

Descripción teneral del módulo

6.1 Características de un Sistema Operativo de Red

6.1.1 Descr¡pc¡ón general de las característ¡cas de los N

6.1.2 Diferencias entre las PCs y un NOS

6.1.3 5¡stemas mult¡usuario, multitarea y multiprocesador

6.1.4 Hardware de servidor para un NOS

6.1.5 Elecc¡ón de un NOS

6.1.6 Tipos de NOS5

Windows

6.2 1 Terminologia Windows

6.2 2 Windows Nf 4.0

6.2.3 Sistemas T,Windows 8. 1,W¡ndows 10

6.2.4 Sistema

63 Linux

6.3.1

6.3.2

6.3.3

Ucov

Historia

Requ¡s¡tos de Software para un NOS Linux

Software y programas de la estación de trabajo

Software y programas para servidores

Software y programas ad¡cionales

Ver¡ficac¡ón de la compatibilidad del software

6.4.3

6.4.4

Módulo 7: lnstalación
Ob¡ei¡vos:
1.- ldent¡fica y real¡¿a la instalación de un sistema operativo de red

Ave¡ida U¡ive¡sid¡d 203 Dclcg¡ción Ixlspú C.P. 4t2t0
Pücto Va¡lsrl¡, Jalis¡:o. México. Tels. [52](322) 22 6 22 30. Er¿ 6ó230

l'áginr 6 dc l6

6.4.1
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2.- Resuelve problemes derivadoc de la innalac¡ón

Descr¡pc¡ón general del módulo

7.1 Preparación para la ¡nstalación

7.1.1 lnstalac¡ón de un NOS

7.1.2 Planificac¡ón del sistema

7.1.3 Planificac¡ón para la instalación delhardware
7.1.4 Componentes de hardware del servidor

7.1.5 Requisitos de hardware

7.1.6 Creación de un inventario de hardware

7.1.7 ldentificac¡ón del hardware utilizando el Administrador

7.1.8 Verif¡cación de l¡stas de compat¡b¡lidad de hardware

7.1.9 Verificación de la red

El Proceso de lnstalac¡ón

7.2.1 Medios de ¡nstalación

7.2.2 Configuración del BIOS

7.2.3 El programa de instaleción

7.2.4 Particiones del disco

7.2.5 Particionam¡ento de un disco

7.2.6 Archivos de ¡ntercambio

7.2.7 Formateo del d¡sco

7.2.8 Creación de cuentas

7.2.9 Completando la ¡¡E¡la

7.3 El Proceso de Arranque

7.3.1 Los pasos del nque

7 3 2 Archivos

de

7.2

7 .3.3

7.3.4

735
proceso de arranque

de Linux

de la lnstalación del NOS

de arrancar desde el medio de instalación

Problemas durante el proceso de instalación

Problemas post-instalaciónlrcov [l\nr R5t¡)at) Dt Gl"u,ü,uA&l
Ce¡ri. uñrve,r,jo¡o Oa to Corto

Módulo 8: windows
DesGripc¡ón teneral del módulo
Obiet¡vo:
1.- Adm¡nistra el s¡stema operativo Windows

Averds UniveNidad 203 Dcleg¡ción Ixt¡pu C P.4t2t0
Pueto Vs¡lsrtá. Ja¡isco. Mérico. Tels. [52] (322) 22 ó 22 ]0. Ext 66230

(tF'130-2 tA)

rrw!¡'.cuc,udg.mr
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lnstalación

8.1.1 lnstalación de W¡ndows 7 y 8,10

8.1.2 lnstalación de opciones adic¡oneles del OS

lnterfaz Admin¡st¡.ador/Usuario

8.2.1 Proced¡mientos de ¡n¡c¡o de sesión

8.2.2 lnterfaz gráfica del usuario (GUl) de Windows

8.2.3 lnterfaz de Línea de Comandos (CLl) de W¡ndows

8.2.4 Navegac¡ón con el Explorador de windows

Cuentas de Usuarios

8.3.1 Agregado de usuar¡os

8.3.2 Administración de cuentas de usuarios

8.3.3 Funciones y Permisos de la Cuenta Administrador

Administración del S¡stema de Archivos

8.4.1 Crear y compartir carpetas

8.4.2 Creación de grupos y atretado de usuar¡os

8.4,3 Contraseñas y permisos

Servicios

8.5.1 Protocolo de fransferencia de Hip

8.5.2 Protocolo de Transferencia de Archi

8.5 3 Telnet

84

::,i xnri*t'fru{Ü

tro¡u

1.- Conocer y real¡za¡.la EFlac¡ón de L¡nux
2.- Configurar

El método de arranque

de instalación

9.1.3 Selección de los parámetros aprop¡ados para la instalac¡ón

9.1.4 Creación del sistema de arch¡vos Linux

9.1.5 Selecc¡ón de los paquetes a instalar

9.1.6 Multimedia L¡nux

9.2 lnstalación y Configuración de Linux

Averid, Unive.sid¡d m3 Deleg!.ión lxl.ipd C.P 4t2t0
Pucrto V¡¡l¡f& lali¡.o. Mé¡ico Tels. [52] (322) ¿ 6 22 30. Ext. 6ó230

EÍr.sc.od!.ar

Irrigina 8 dc l6(rFr30-2 tA)
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9.2.1 Requisitos de hardware para Linux

9.2.2 lnicio de la instalación

9.2.3 Conf¡gurac¡ón de se8uridad apropiada

9.2.4 Conf¡gurac¡ón de red

9.2.5 Otras conf¡gurac¡ones

x Server

9.3.1 Chipset de la placa de video

9.3.2 Opciones del server

9.3.3 Configuración de server

9.3.4 Configuraciones de hardware

Conf igurac¡ón y Tareas Post-lnstalac¡ón

9.4.1 Post-¡nstalación de apl¡caciones y programas

9.4.2 Creación de arch¡vadores y camb¡os básicos para makefile

93

94

Módulo 10: Adm¡n¡strac¡ón de Linux
Obret¡vo:
1.- Adm¡nistrar el sistema operativo L¡nux

Descripción general del módulo

10.1 Administración de la lnterfaz

Problemas del kernel

Variables del entorno

9 4.4

9 4.5

\,roov

10.1.4 Los

10.1.5

y Cuentas de Grupo

de usuario y grupo en un entorno Linux

y Elim¡nación de Cuentas de Usuario

de cuentas de usuario

de grupos y agregado de usuarios a grupos

de Archivos y Administración de Servicios

10.3.1 Crear y compartir directorios

10.3.2 Uso de find y grep

10.3.3 Contraseñas y permisos

10.3.4 Montaje y adm¡n¡stración de s¡stemas de archivos

10.3.5 Archivos de configurac¡ón del s¡stema de archivos

10.3.6 Admin¡stración de niveles de ejecución

Avenida Universidad 201 Deleg¡.ion l¡t.+¡ C.P 482t0
Puerto VslhlA Jslisco. México. Tels. [52] (322) 22 6 22 30. Ext. 6ó230

ll¡iI\rR5ti)\r) r)r (,r \¡,.rr !,
Centro uai?ers¡tono de ro C.r'

(tF 130-2lA)

\rwri,.cuc.ud&m¡

c0LEG¡o oEPiffial¡¡f.," ar ¡!



UNtv¡nsloAD DE GUR»Rr.n¡eRe
CENTRo UNIvERSITARIo DE LA CoSTA
D¡vtstóN DE INGEN| E RÍAs
DTTARTAMINTO DT CITNCIAS Y TtcNoloci^s D[ LA INFoRMActÓN Y CoMUNICACIÓN

10.3.7 Documentac¡ón de la configuración de un sistema Linux

104

lntroducción a los daemons Iinux
lnicio, detención y reinicio de daemons

HTTP

FTP

Telnet

Protocolo Bloque de Mensaje de Serv¡dor (SMB)

NFS (Sistema de Archivos de Red)

Cliente de Correo

lmpres¡ón en un entorno Linux

Scr¡pts

Módulo 11: Adm¡nistrac¡ón del NOS avanzada
Obictivo:
1.- Real¡zar tareas avanzadas correspondientes a un
red

Descr¡pción general del módulo

11.1 Backups

11.1.1 Descr¡pción general de los méto

11.2 Mapeo de Unidades

11.2.1 ¿Qué es el mapeo de un¡

11.2.2 Mapeo de uniü{les
11.2.3 Mapeo de unida

11 3 Adm¡nistrac¡ón de

11.3.1 Uso de

del sistema mediante trabajos Cron

Daemons

10.4.1

70.4.2

10.4.3

10.4.4

10.4.5

10.4.6

70.4.7

10.4.8

10.4.9

10.4.10

77.3.2

11.3.3

llNrytRs,t)At) Df GtA¡)¡r \,aR^
C€nr,o UñrvcÁrtoro de to Cosro

COLEGO DEPARTAI¡EI¡IA!. CE

11.3. permisos para los procesos

11.4.4 Revisión de registros diarios

11.4.5 Verificac¡ón del uso de los recuEos en w¡ndows 7 y windows 8.l,Windows 10

11.4.6 Ver¡ficac¡ón del uso de recursos en Linux

11.5 Anális¡s y Optimización del Desempeño de la Red

11.5.1 Conceptos clave en el análisis y opt¡m¡zac¡ón del desempeñodela red

Averiids Unive.s¡d¡d m3 [»l€g&ióñ lxt4& CJ. 482t0
Pucrto vall¡Ila Jslisco. M¿¡ico. Tcls. [52] (322) 22 6 22 10. F-rL 6ó210

rrr.qc¡d¡.út

del disco

4.2 Uso de la memoria

lqecü

(rF l30-2 rA)

Uso de la CPU
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11.5.2 Cuello de botella
11.5.3 Líneas básicas

11.5.4 Determinación de la veloc¡dad de conexión a lnternet
11.5.5 Software de mon¡toreo de la red

11.5.6 Software para la administración de la red

11.5.7 Software de administrac¡ón para redes de tamaño pequeño y mediano

11.5.8 Proveedor del Servicio de Administración (MSP)

11.5.9 Conceptos y componentes de SNMP

11.5 10 Estructura y func¡ones de SNMP

Módulo 12: lnstalac¡ón y manten¡miento del hardware cn Linux
Ob¡etivo: lnstalar, confrgurar y resolver problemas de hardware en L¡nux

Descripc¡ón general del módulo

72.7 Términos, Conceptos y Componentes de Hardware

12.1.1 Descripción general de los componentes de ha

12.1.2 Unidad Central de Procesamiento (CPU)

12.1.3 Hardware de video
12.1.4 Hardware y componentes misceláneos

12.1.5 Dispos¡t¡vos de monitoreo de

72.2 lnstalación, Confi turación y

12.2.1 Local¡zación de

12.2,2 Configuración del

12.2.1 Módulos del

723 Verificación y del Hardware

12.3.1 Cables de

72.3.2

12.3.3

72.3.4

72.3.5

72.3.6

del E|OS

y resolución de problemas de los disposit¡vos
periféricos

del sistema central

y Dispos¡tivos Móviles

.4.1 Administración de la alimentac¡ón

Módulo 13: Detecc¡ón de problemas en el s¡stema operativo
ob¡etivo: conocer y resolver los problemas más comunes relat¡vos a
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12.4.2 Dispositivos de placas PC
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Descr¡pc¡ón teneral del módulo

13.1 ldentificación y Localizac¡ón de Síntomas y Problemas

13.1.1 Problemas de Hardware

13.1.2 Problemas del Xernel

13.1.3 Software de apliceciones

13.1.4 Configuración

Errores de Arranque de LILO

13.2.1Cód¡gos de error

13 2.2 Arranque de un sistema Linux sin LILO

13.2.3 S¡stema de arranque de emergenc¡a

13.2.4 Uso de un disco de arranque

Reconocimiento de Errores Comunes

13 3 l Diversas ra¿ones para los de los paquetes

13.3.2 Soluciones a problemas

13 3.3 Errores de backup y

13.3.4 Fallos de apl

Deteccrón y

13 4 1 Pérdida

L3.4.2 Etrot

13.4.3 Uso AP

73 4.4 resolver problemas

de diagnóstico de Windows 2007,Windows 10

red
los térm¡nos esenc¡ales de setur¡dad en red y sistemas op€rativos

Aplicar, a admln¡strador, las mcdidas necesarias bá5¡ca5, para la protección y actualizac¡ón
de un s¡stema operativo de ¡ed

Descripc¡ón Beneral del módulo

14.1 Desarrollo de una Política de Seguridad de Red

14.1.1 Acceso a las necesidades de segur¡dad

Ay¿fids Urive.sidrd 203 Delcgxión lxtrya C.P 482t0
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13.1.10 Examen de los archivos log

13.1.11 El comando dmesg

133

paquetes

Linux

llll lflll,itT'J,d",,i,t"."y,,od"h \¡),¡,o u5o ots uulodoe5 oet Srstema y u5o qe n

13,1.7 Programas y procesos que no responde

13.1.8 Cuándo ¡niciar, detener o re¡nic¡ar un p

13.1.9 Solución de problemas pers¡stentes

13.1.10 Examen de los archivos log
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14.1.2 Política de uso aceptable

14.1.3 Estándar6 de nombre de usuario y contraseña

14.1.4 Estándares de protección contra virus

14.1.5 Recursos de segur¡dad online

74.2 Amenazas a la Segur¡dad de la Red

14.2.1 Descr¡pción teneral: seguridad interna/externa

14.2.2 Vulnerab¡lidades de seguridad dentro de los servic¡os Linux

14.2.3 Amenazas externas

14.2.4 Denegac¡ón del Servic¡o (DoS)

14.2.5 DeneSac¡ón delServicio Distribu¡da(DDoS)

14.2.6 Explotaciones bien conocidas

14.2.7 Amenazaslnternas

14.3 lmplementación de Medidas de Seguridad

14.3.1 Cifrado, auditoría y autenticación de archivos

14.3.2 Sistemas de Detecc¡ón de lntrus¡ones

14.3.3 Segur¡dad lP

14.3.4 Secure Sockets Layer (SSL)

14.3.5 Seguridad en e.ma¡ls

14.3.6 Cifrado de clave pública/privada

74.4 Aplicación de Parches y Actualizaciones

14.4.1 Búsqueda de patches V

14.4.2 Selección de patches y

14.4.3 Aplicac¡ón de patches y

14 5 Firewalls

14.5.1 lntroducc¡ón a

14 5.2 Filtrado de

14.5.3

74.5.4

1455

En lar sesiones del curso se tr¿ba¡arán tomando en cuenta las s¡guientes técnicas de aprendizale:

v . M

Este p
Classroom

Ayeflid¡ Uriversid¡d 203 Delegrion fxqr C.P ,lt2t0
Pucrto Vell¡n& Jali!(5. México. Tels I52l (r22't 22 6 22 t0, Ext. 66230
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ocEso DE ENsEñANza-aPRENDTzAJE

impartido en una modalidad presenc¡al, mixta o en línea (plataforma Moodle o

a) Lecturas profundas de cada uno de los capítulos de aprendizaje
b) Act¡v¡dadesy d¡nám¡ca para el fortalec¡miento de la adquis¡ción delconocim¡ento. ',.. t Í
c) Exposición delcontenido temático en las sesiones l*, .
d) Evaluaciones cont¡núas por cada capítulo de aprendizate
e) Práct¡cas en individualy colaborativas que permitan alestudiante desempeñar sus habitidadÉE - ,r , , 

, : , 
. r :- r . r ,: i ; 

j i
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El curso está estructurado en un total de 14 Módulos de aprendizaje, de las cuales en cada una de ellos se
apl¡cará una lectura prev¡a, una o dos act¡v¡dades (tareas/laborator¡osforos) y evaluaciones.

lx. slaltoentrf¡ gAslcA

. Conten¡do Digital del Programa de C¡sco Network¡nt AEademy (2010). lT Essentiols tt: Netwotk
Operoting Systems version j.0.

. CISCO Networking Acodemy (2014). CCNA R&S: lntroduccíón o rcdes. Recuperodo de
cisco.netscod.net
C¡sco Networking Acodeñy. (2014). lT Essent¡ols 5.0. Recuperodo de http://
Cisco Network¡ng Acodemy. (2017). lntroduct¡on to Cybersecurity
cisco,netocod.net.

Cisco Network¡nt Acad.my. (2017). lntroduct¡on to NDG L¡nux Essentials

c¡sco.netocod.net

. R. STANEK (2013). windows Servet 2012, Spoin Grupo A¡t!/

. Pérez M. (2013). windows 8 en profund¡dad, México Al{om(

. Pardo, M. l2OO9l. Windows 7. Volumen 7, Ed¡tor Anava }vlult

. Stanek, W. (2009). w¡ndows 7:guía deladmin¡strador. Editor

. Villares,C.(2016).windows10,Madr¡dRA-MA2016.5&N(978

f¡cou

15-3339-9)

Anaya Comercial.
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x. coNoctMtENTos, APT|TUDEt ACTÍTUDES,

ADQUIRIR
Y HABII.IDADES QUE ET ATUMNO DEBE

El estudiante identifi cará los principales s¡stema operativo de red en W¡ndows y Software libre
operativos para servidores. Aprenderá a manejar las(Linux) y las configuraciones que se

políticas de seguridad, Además instalaran y configuraran un DNt DCHP,

WEB y FTP en un serv¡dor con Windows 2012 Server.

Aptitud: El alumno tiene la y d¡atnosticar el buen funcionamiento de un sistema operat¡vo
en red, a su vez podrá un sistema operativo para servidores.

Actitud: El alumno una conducta positiva hac¡a el aprendizaje de conceptos teór¡cos en inglés y español.

valores: el curso man¡festando su identidad en relación a sus nuevos conocimientos teóricos y

pasar a una ¡mplementación.

tiene como objetivo pr¡ncipal el llevar a cabo un proceso de retroalimentación para

necesarios a través de dinámicas de evaluación para reafirmar y est¡r¡ular al alumno.

Capacklades: El alumno t¡ene la capacidad de poder resolver problemas en el funcionamiento de un s¡femQ
operat¡vo en red y servidores. ¡-.- t¡t

!

Habllldades: El alumno t¡ene la dispos¡ción para adquirir y manejar nuevos conocimientos y destrezas en ef
sistemas operat¡vos y servidores así como manejar conceptos técnicos en idioma ¡nglés

i:-r t- '- : i":!'r'-1'
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Valores Éticos y soc¡ales: El estudiante trabaja (Responsabilidad y puntual¡dad); Valora objetivamente el trabajo
y opiniones de sus compañeros (Respeto), Resuelve exámenes ¡ñd¡v¡dualmente {Honestidad); Valora el método
de la ciencia como un camino que nos conduce a la verdad (Valorar la verdadl; Auto motivarse para administrar
su prop¡o tiempo y cumplir con las tareas que se le as¡tnen en elcurso (Entusiasmo y responsabilidad); Apreciar
la cultura; Cr¡tica y es criticado en forma constructiva (Respeto); y valora el trabajo en equipo para su
fortalec¡miento (lntegración en equipo)

xt. cAMpo DE ApLtcActóN pRoFEstoNAt

Los estudiantes de este curso t¡ene la oportunidad de acceder a los servic¡os de desarrollo profesi ofertas de

tructura en
software donde se neces¡te la instalac¡ón y manejo de un sistema operativo en red y se'rvl
El estud¡ante es en su desarrollo profes¡onal, analítico, crítico, objetivo,
propositivo, emprendedor, abierto a diferentes alternativas. Actua ética y res

'o, resf\ablé, creativ
mente etsu desempeñ

profesional a partir de un conjunto de valores y la conciencia de que_ desly dec¡s¡ones tiene
consecuencias en razón de la importancia de los asuntos que le son en
acc¡ones y omisiones.

l¡lepercusiones de s

x[. EvatuAcróN

La evaluación del curso se realiza con fundamento General de Evaluac¡ón y Promoción
de Alumnos de la Universidad de Guadalajara.

XIII. TIPO DE PRACIICAS

Elcurso de s¡stemas Operat¡vo de Redes está divido en teoría y práctica por lo que se tomara en cuenta sB

desempeño, destrezas en donde los alumnos configuraran, resolverá problemas en donde tengan que

una red mediante un sistema operativo en red y un servidor.

t'ágina l5 dc l6
Aver¡da Universidsd 203 Dcleteion hup¡ C P ,{t2E0

Pucro Val lsn¡. Jslisco. Mér ico. Tels. f52I ( l22l 22 6 22 30, F-xL «:'230

sab

1) ASPECTOS A EVAIUAR (Criter¡os de r) \
Descr¡pción de la Actividad valor ..a. \/ comentarlos

L ¡61¡crmrrruro-
Evaluaciones parc¡ales & fñ,"tÉciones serán ind¡v¡duales

\ dsrr.roloes Y DEsriEzas
Prácticas

I
4úa l/prácticas perm¡t¡rán evaluar su desempeño en conoc¡miento y

trabajo, con respeto y responsabilidad (individual y grupal).

*ei' lndividual:

Ortografía 5

Presentación 5

Contenido 10

Particigt!ónlFor&-,'' 2004

Extras a su calificación si demuestra tres sesiones de tutorías en el

semestre, los puntos extras solo se aplicaron s¡ el alumno acredito la

mater¡a.

Ceñ¡o Uñrvers'rono

(rF 130-21A)

www,cua.udg.mr

trabajo que ofrece la misma empresa de Cisco, así como empresas donde
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XIV. MAEÍROS QUE IMPANTEN I.A MATERIA

Or. Aurel¡o Enrique López Barrón {2032317)
E-Mail: aureliolpv@gmail.com
Ubicación: Edif¡cio de lnvesti8ación y Posgrado. Segundo piso, penúlt¡ma ofic¡na de Ia derecha al fondo.
Profesor con Srado de Doctorado en Tecnologia lnstruccional y Educación a Distancia egresados de la Nova
Southeastern University EE.UU. Maestría en Tecnologías para el Aprendizaje, egresado del Centrll¿nivers¡tario de
la Costa. lnteniero en Sistemas Computacionales, egresado del lnstituto Tecnológico de Tepic.

Héctor Manuel Rodríguez Gómez
E-Mail: hector.rodriguez@cuc.udg.mx
Ubicación: Sala de tutorías Edificio B planta alta

XV. PROFESORES PARTICIPANTES

PROFESORES PARTICIPANTES EN

cREAcróN DEt cuRso:
MODIFICACIóN DEL CURSO: Dr. Aurel¡o Enrique López Barrón /
EVAIUAC|óN DEt CUR5(): Mtra. Datita Cruz piña

Rodríguez Gómez
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GAMA
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