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VI. OBJETIVOS

OBJETIVO GENERAL: L
El alumno comprenderd y aplicara los métodos y elementos que le permita if desarrollo de un entorno de
seguridad, con base en la identificacion y andlisis de amenazas, ataques y v i ihdades en los sistemas y redes de

computo, enmarcados en una base ética

OBIJETIVOS PARTICULARES:

1. Fundamentos tedricos
Objetivo: El alumno conocerd los concepto!
asi como el de los modelos de seguri
esquema de seguridad en una orga

entes histdricos dela  Seguridad informatica,
adoptar los Estandares destinados a planificar un

2. Amenazas y vulnerabilidades
Objetivo: El alumno conocers
las fuentes que las ocasic

ra los diferentes tipos de amenazas y vulnerabilidades, asi como

3. identificacion de atag
Objetivo: El alu
sistemas; a

tificard y explicard los métodos y técnicas de ataque e intrusién a redes y
anismaos y herramientas para evitarlos.

o los procedimientos y planes de contingencia que le permitan mantener el control de la
GEganizacion.

gy i Al ADALAARA

Objetive: El alumno conocerd, identificard, seleccionard y aplicard las técnicas y métodos qualﬁ parrm:an llevar.a .o
cabo actividades concernientes a la evaluacion de riesgos dentro de una organizacién.

6. Etica informatica ? S

W

Objetivo: El alumno comprendera y conoceré la importancia de enmarcar la Seguridad Informatica en &{%‘:i{:‘nte
ético y profesional.

"
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VII. CONTENIDO TEMATICO

1. Fundamentos teéricos
Objetivo: El alumno conocerd los conceptos, objetivos y antecedentes histéricos de la Seguridad informatica, asi como el

de los modelos de seguridad que le permitan adoptar los Esténdares destinados a planificar un esquema de seguridad en
una organizacion.

Contenido:
1.1 Introduccién
1.1.1 Concepto de la Seguridad Informatica
1.1.2 Evolucién histérica de la Seguridad Informatica
1.1.3 Objetivos y mision de la Seguridad Informdtica
1.1.4 Amenazas a las redes y sistemas computacionales ;
1.2 Normatividad de la Seguridad Informatica
1.2.1 Normas de Seguridad a través de la Historia
1.2.1.1 TCSEC / Libro Naranja
1.2.1.2 ITSEC
1.2.1.3 CTCPEC

1.2.1.4 FC-ITS
1.2.2 Criterios Comunes / ISO 15408
1.2.3150 17799
1.2.4 Nuevas Tendencias
1.2.4.1 OCTAVE
1.3 Esquema de Seguridad basado en Criterios Comu
1.3.1 Definicion y propdsito
1.3.2 Estructura
1.3.2.1 Introduccién
1.3.2.2 Descripcién del obje
1.3.2.3 Entornofde idad
1.3.2.4 Hipotesis
1.3.2.5 Amenazas

ridad
uncionales y de Garantia

il UNivi T810AD DF GLADAL AJARA
2. Amenazas y vulnerabilidades ' " G AR

Objetivo: El alumno conocers, identificara y explicara los diferentes tipos de amenazas y vulnerahiﬁdadés,' asj como

las fuentes que las ocasionan. ,'h'— >
Contenido: ¥ _‘:’%J-T,d
2.1 Amenazas % ';# ":J o
2.1.1 Definicién ety
b COLEGH) DEPARTAMENTAL DE
CIENCIAS ¥ TECNOLOMIAS PE & :f-q
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2.2 Vulnerabilidades
2.2.1 Definicion
2.2.2 Tipos de Vulnerabilidades

3. Identificacién de ataques y técnicas de intrusi
Objetivo: El alumno conocera, identificard y explicara
vez conocera los mecanismos y herramientas para

Contenido:

3.1.2 WEB
3.1.3 DNS
3.1.4 Keylogge
3.1.5 Ingeniaf
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2.1.2 Fuentes de amenaza

2.1.2.1 Factor hurmano
2.1.2.1.1Tipos: ingenieria social, robo, fraude, sabotaje, personal enterado, terroristas, curiosos,
intrusos remunerados, etc.

2.1.2.1.2Hardware

2.1.2.1.3Tipos: mal disefio, errores de fabricacion, suministro de energia, etc.

2.1.2.2 Red de datos

2.1.2.2.1Tipos: topologia seleccionada, sistema operativo, sistema de a
etc.

2.1.2.3 Software

2.1.2.3.1Tipos: software de desarrollo, software de aplicacién, ¢
2.1.2.4 Desastres naturales

2.1.2.4.1Tipos: inundaciones, terremotos, fuego, viento,

istracidn, monitoreo,

2.2.2.1 Fisica

2.2.2.2 Natural
2.2.2.3 Hardware
2.2.2.4 Software

2.2.2.5 Red

BEnicas de ataque e intrusion a redes y sistemas; a su

Métodos de Identificacion

43.2.6 Escaneo a Redes Inalambricas

.2.7 Iinstalaciones Fisicas

3.2.8 Configuracidn de Servicios y Servidores
3.2.9 Software

UNIVERSIDAD DF GLADAL AJARA
Cenhbio Univarsitorio de la Costo

3.2.10 Otros
3.3 Explotacion y obtencién de acceso a Sistemas y Redes . =)
3.3.1 Promiscuidad en Redes ?‘ = N
3.3.2 Robo de Identidad % [ T
(o et
COLEGIO DEPARTAMENT AL DE
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4. Politicas de seguridad info
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3.3.3 Engaiio a Firewalls y Detectores de Intrusos
3.3.4 Vulnerabilidades en el Software

3.3.4.1 Buffer Overflows

3.3.4.2 Heap Overflows

3.3.4.3 Formato de Cadena

3.3.4.4 Race Conditions

3.3.4.5 5QL Injection

3.3.4.6 Cross-Site & Cross-Domain Scripting
3.3.4.7 Virus y Gusanos
3.3.4.8 Otros

3.3.5 Ataques a Contrasefias

3.3.6 Debilidad de los Protocolos de Red

3.3.7 Ataques a Servicios

3.3.8 Negacion de Servicio

3.3.9 Ataques a Redes Inalambricas
3.3.9.1 Denegacién de Servicio
3.3.9.2 Ataque de Hombre en Medio
3.3.9.3 ARP Poisoning
3.3.9.4 WEP key-cracking

3.4 Mantener el Acceso a Sistemas Comprometidas
3.4.1 Puertas Traseras
3.4.2 Caballos de Troya
3.4.3 Rootkits
3.4.4 Otros
3.5 Eliminacién de Evidencias
3.5.1 Edicién de bitacoras

alorara y adquirird |a capacidad para desarrollar politicas de seguridad
y planes de contingencia que le permitan mantener el control de la

Objetivo: El alumno enti

: Informatica

o de una politica de seguridad

N, vision y objetivos de ia organizacion

dpios fundamentales de las politicas de seguridad
4.1.31 Responsabilidad individual

4.1.3.2 Autorizacién

4.1.3.3 Minimo privilegio

4.1.3.4 Separacion de obligaciones

UNRERSIDAD DF (,
stori : LADA) 44
4.1.3.5 Auditoria Cenno Universitano de 1g COS,:,“

4.1.3.6 Redundancia
4.1.4 Politicas para la confidencialidad ,q_ {_J“
4.1.5 Politicas para la integridad i *T

4.1.6 Modelos de Seguridad: abstracto, concreto, de control de acceso y de flujo de infnrmac'iﬁh#ﬁf'--’

s
0 0 '-5":".?:.Fﬁ;'l1.:'.:-r:-_-l.
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5 Analisis del riesgo E

Objetivo: El alumno conocera, identificara, seleccionara y aplicara las técnicas etodes que le n llevar a cabo
actividades concernientes a la evaluacién de riesgos dentro de una organi

4.1.7 Desarrollo de politicas orientadas a servicios de seguridad
4.1.8 Publicacion y Difusidn de las Politicas de Seguridad
4.2 Procedimientos y Planes de Contingencia
4.2.1 Procedimientos Preventivos
4.2.2 Procedimientos Correctivos
4.2.3 Planes de Contingencia
4.2.3.1 Objetivos y Caracteristicas de un Plan de Contingencias
4.2.3.2 Fases del Plan de Contingencia
4.2.3.2.1 Analisis y Disefio
4.2.3.2.2 Desarrollo de un pian de contingencias
4.2.3.2.3 Pruebas y Mantenimiento

Contenido:
5.1 Terminclogia basica

5.1.1 Activos
5.1.2 Riesgo
5.1.3 Aceptacidn
5.1.4 Analisis del riesgo
5.1.5 Manejo del riesgo
5.1.6 Evaluacion
5.1.7 Impacto
5.1.8 Pérdida esperada
5.4.4 Impacto de la ocurrenc

5.4.5 Controles en el lugar

icacion y evaluacion de los activos
cacion de amenazas

6. Etica informdtica
Objetivo: El alumno comprendera y conocera la importancia de enmarcar la Seguridad Informatica en un ambiente

ético y profesional.

UNIVERSIDAD DE GLAG 41 opak
Centro Universitano de ta « wue s

Contenido: 4D
6.1 Concepto de Etica Informatica ﬁ-;: >
6.2 Codigos Deontoldgico en Informatica " - ='=J
kicoy 8]
Q0 Lol
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6.3 Contenidos de la Etica Informética
6.4 Actualidad de la Etica Informatica
6.5 Psicologia del Intruso

6.6 Codigos de Etica

6.7 Casos de Estudio

VIil. MODALIDAD DEL PROCESO DE ENSENANZA-APRENDIZAJE
Las modalidades propuestas para la imparticion de este curso son 3:
1. Presencigl: 100% Linea

Las actividades de ensefianza y aprendizaje se llevan a cabo en alguna de las plataforma$io 5 (Mooadle, Classroom o
Cisco).

2. Presencial: 100% presencial
Las actividades de ensefianza y aprendizaje se llevan a cabo en un al

3. Mixta: 30% en linea y 70% presencial

Las actividades y recursos se llevan a cabo en las plataformas oficiales (M in o Cisco).

IX. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

> ANONYMOUS, Maximun Security, 4rd. Editi
5 Nerworks, U.S.A., Prentice Hall, 2003.
, 2003,

)
vy FLICKENGER, Rob, Linux Server _
? . Gene.. Practical UNIX & Internet Security, 3rd. Edition,

GARFINKEL, Simson, SCHWARTZ.
US.A. \

Y O'Reilly, 2003, KING, To u'."___l ¢ Guide, U.S.A., Que, 2003.

o LOPEZ. Jaguelin
UNAM, 2005

XVI. CON

jaboral. -
Actitud: Se pre' de que el alumno, cuente con una conducta positiva hacia el manejo de estas herramientas necesarias,
para la seguridad de la informacién usando las tecnologias en la actualidad.

Valores: Se pretende que el alumno al finalizar el curso, le permita manifestar su identidad en relacién a sus nuevos
conacimientos tanto en su trayecto escolar con su delacion con el exterior. UNTVERSIDAD B GLADAT ALARA
Conocimiento: Este curso tiene como objetivo principal el llevar a cabo un proceso de retroalimerft3E R 4P Sd i tes
conocimientos necesarios a través de dinamicas de evaluacién para reafirmar y estimular al alumno.

Mooy 0
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Capacidades: El alumno tendra la capacidad de prevenir perdida de informacidn, asi como también mejorar los procesos
en tiempo y forma para realizarlo dependiendo de las circunstancias en que se presente.

Habilidades: El alumno tendrd la disposicién para realizar tareas relacionadas con el drea de seguridad, basandose en una
adecuada percepcion de los estimulos externos y una respuesta activa que redunde en una actuacién eficaz, es decir,
contara con el potencial para adquirir y manejar nuevos conocimientos y destrezas.

Valores Eticos y Sociales: El estudiante debe trabajar individualmente (Responsabilidad v puntualidad); Vatorar
objetivamente el trabajo y opiniones de sus compafieros (Respeto); Resolver examenes individia mente (Honestidad);
Valorar el método de la ciencia como un camino que nos conduce a la verdad (Valorar la végdae
para administrar su propio tiempo y cumplir con las tareas que se le asignen en el curs
Apreciar la cultura; Criticar y ser criticado en forma constructiva (Respeto); y Valor
fortalecimiento {Integracion en equipo}.

XI. CAMPO DE APLICACION PROFESIONAL
La aplicacién profesional del curso de seguridad fue disefiada para darle al il
desempenarse en cualquier empresa plblica o privada. En la cual se le prege
proteccion de los medios de informacién, comunicacién, manejo de
estudiante debera de manifestar en todo momento.

XI. EVALUACION

1) ASPECTOS A EVALUAR
1} ASPECTOS A EVALUAR
a. Participacién; en este criterio se incof
a las sesiones presénciales, la pun
disposicion y responsabilidad para
b. Trabajos de aprendizaje: a
actividades de aprenduzaje
de contenidosh,
finales.
ejaran las evaluacién periodicas, para las cuales se propone 2
#ea de un portafolio de evidencias.

2)

de'1a evaluacion sera continua y cada elemento suma cierto porcentaje a la calificacion final del
Hes elementos investigacion, tareas, participacidn en clase, examen, planteamiento y

4) PORCENTAJE DE CADA UNO DE LOS CRITERIOS

El criterio para obtener derecho a calificacion en el periodo es:

Universidad de Guadalajara y conforme al articulo 12 los medios de evaluacién y los puntajes correspondientes seran
los siguientes:

. Instrumento de evaluacién para valorar los conocimientos adquiridos {exarmen escrito)......... 70%
1. TArEAS (BSCTIL0) ... ccuceeeeerrs e reeaeerrrester et e cesserersess bt eee et ess et ssents et ess e ennnenssee et ensnsansssmesnens 20T

Avemida LI fidad 203 Delegacion Ixtapa C P 4328
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a) Presentacion = 3%
a) Contenido = 12%
b) Redaccién, referencia, bibliografia, conclusiones = 5%
(1. Participacion (comunicacion oraly @Serita)..........o.oocee et 10%
Criterio de asignacion
a) El alumno participa en clase y aporta conocimiento al grupo = 5%
b} El alumno es capaz de crear un portafolio de evidenciao  =5%
desarrolla adecuadamente un ejercicio.

5% Tutorias (Se asignara un 5% de puntuacion extra sebre calificacién final alos alum
a dos sesiones tutoriales.

do al menos

Xill. TIPO DE PRACTICAS
Todas las practicas y actividades realizadas en el aula son individuales pero se rroflo de las
mismas puedan interactuar los alumnos con sus demas comparneros para
A la hora de entregar las tareas, realizar los exdmenes y hacer su participa aluacion es individual.
XIV. MAESTROS QUE IMPARTEN LA MATERIA
Mtro. Alejandro Cuevas Cortez

Codigo: 9914986

e-mail: alejandro.ccortez@academicos.udg.mx

XV. PROFESORES PARTICIPANTES

CREACION DEL CURSO:

Lic. Javier Joya Lomel;.

MODIFICACION DEL CURSO: N/A UNIVERSIDAD DF GUAS AJARA
EVALUACION DEL CURSO: Cenhie Unversitario de Io Costa
Mtra. Dalila Cruz Pifia / Dr. Auréli

UNtversip,
Cenho umw nmr I(""‘"‘“A.MIM

de lo Cogta Vo. Bo.

Jefe del Departamento de Ciencias y Tecnolog|as de Ia

de computadoras Informacion y Comunicacion
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Centrn Uinivar iario de in Costa
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