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El alumno comprenderá y apl¡cará los métodos y elementos que le
seguridad, con base en la ident¡ficac¡ón y análisis de amenazas, ataques y

vr. oBJETtvos

OBJEÍIVO GENERA[:

cómputo, enmarcados en una base ética

OBJETIVOS PARTICULARES:

1. tundamentos teóricos
Ob¡etivo: El alumno conocerá
así como el de los modelos de
esquema de seguridad en una

de un entorno de
en los sistemas y redes de

entes históricos de la Seguridad informática,
adoptar los Estándares dest¡nados a planificar un

los diferentes tipos de amenazas y vulnerabil¡dades, así como

y expl¡cará los métodos y técnicas de ataque e intrusión a redes y
y herramientas para ev¡tarlos.

los

2. Amenazas y vu lnera bilidad es

Obletivo: El alumno conoceri
las fuentes que las

3. ldent¡ficación de
Objet¡vo: El

sistemas; a

de la organ¡zación
explicará, valorará y adqu¡rirá la capac¡dad para desarrollar políticas de seguridad

los procedimientos y planes de cont¡ngencia que le permitan mantener el control de la

5 Anál¡s¡s del

cabo act¡vidades concernientes a la evaluac¡ón de r¡esgos dentro de una organizac¡ón.

5. Ét¡ca ¡nformát¡ca
Obiet¡vo: El alumno comprenderá y conocerá la importancia de enmarcar la Seguridad lnformática en
ét¡co y profesional.
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v[. coNTENtDo rEMATtco

1. Fundamentos teór¡cos
Obietivo: El alumno conocerá los conceptos, obietivos y antecedentes h¡stóricos de la Segur¡dad informática, así como el
de los modelos de seguridad que le permitan adoptar los Estándares destinados a plan¡ficar un esquema de seguridad en
una organ¡zación.

Contenido:
l.l lntroducción
1.1.1Concepto de la Segur¡dad lnformática

1.1.2 Evolución histór¡ca de la Seguridad lnformática
L.1.3 Obiet¡vos y misión de la Seguridad lnformática
1.1..4 Amenazas a las redes y sistemas computacionales

1.2 Normat¡vidad de la SeBuridad lnformática
1.2.1 Normas de Seguridad a través de la Histor¡a

1.2.1.1 TCSEC / L¡bro Naranja
1.2.1.2 rTSEC

1.2.1.3 CTCPEC

1.2.1.4 FC-|TS

1.2.2 Cr¡terios Comunes / ISO 1540E
1.2.3 rSO 17799

1.2.4 Nuevas Tendencias

1.2.4.1 oCTAVE

L.3 Esquema de Segur¡dad basado en Criterios
1.3.1 Def¡nición y propósito
1.3.2 Estructura

1.3.2.L lntroducc¡ón
1.3.2.2 Descr¡pc¡ón del
7.3.2.3

1.3.2.4 H¡pótesis

1.3.2.5 Amenazas

1,.3.2.6

1.3.2.7 Nivel

),.3.2.8
y de Garantía

tección

2. Amenazas y vulnerabilidades
Obletivo: El alumno conocerá, ident¡ficará y explicará los d¡ferentes t¡pos de amenazas y
las fuentes que las ocas¡onan.

Contenido:
2.l Amenazas

2.1.1 Defin¡ción
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2.1.2 Fuentes de amenaza
2.1.2.1 Factor humano
2.1.2.1.1T¡pos: ingen¡ería social, robo, fraude, sabotaje, personal enterado, terroristas, cur¡osos,
¡ntrusos remunerados, etc.
2.1.2.1.2Hardware
2.1,2.1.3T¡pos: mal diseño, errores de fabricación, suministro de energía, etc.
2.1.2.2 Red de datos
2.1.2.2.lTipos: topología seleccionada, sistema operativo, sistema de
etc.

monitoreo,

2.1.2.3 Software
2.1.2.3.lTipos: software de desarrollo, software de aplicación,
2.1.2.4 Desastres naturales
2.1.2.4.lTipos: inundaciones, terremotos, fuego,

2.2 Vulnerab¡lidades
2.2.1 Def¡nición
2.2.2 Tipos de Vulnerabil¡dades

2.2.2.L Física

2.2.2.2 Natural
2.2.2.3 Hardware
2.2.2.4 Software
2.2.2.5 Red

3. ldent¡ficación de ataques y técn¡cas de
Ob¡et¡vo: EI alumno conocerá, ident¡ficará y
vez conocerá los mecanismos y herramientas para

Conten¡do:
3.1 Reconoc¡miento y Obtenc¡ón

¡cas de ataque e ¡ntrusión a redes y sistemas; a su

3.1.1 Bases

3.1.2 WEB

3.1.3 DNS

3.1.4 Keylo

3.1.5 lngeni
3.1.6

ades

lefónicas

la Telefonía lnalámbrica

de Firewalls

lnterpretac¡ón de reglas y filtros
de Sistemas Operat¡vos / Fingerprinting

Métodos de ldent¡f¡cac¡ón

Escaneo a Redes lnalámbr¡cas

lnstalac¡ones Físicas

3.2.E Configurac¡ón de Servicios y Servidores
3.2.9 software
3.2.10 Otros

3.3 Explotación y obtenc¡ón de acceso a S¡stemas y Redes

3.3.1 Promiscuidad en Redes

3.3.2 Robo de ldentidad
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3.3.3 Engaño a F¡rewalls y Detectores de tntrusos
3.3.4 Vulnerabilidades en el Software

3.3.4.1 Buffer Overfl ows
3.3.4.2 Heap Overflows
3.3.4.3 Formato de Cadena
3.3.4.4 Race Conditions
3.3.4.5 SQL lnjection
3.3.4.6 Cross-Site & Cross-Domain Scr¡pting
3.3.4.7 Virus y Gusanos
3.3.4.8 Otros

3.3.5 Ataques a Contraseñas

3.3.6 Debilidad de los Protocolos de Red

3.3.7 Ataques a Servicios
3.3.8 Negac¡ón de Servicio
3.3.9 Ataques a Redes lnalámbricas

3.3.9.1 Denegación de Servicio
3.3.9.2 Ataque de Hombre en Medio
3.3.9.3 ARP Po¡son¡ng

3.3.9.4 WEP key-crack¡ng

3.3.9.5 Nuevos Métodos de Ataque en Redes

3.4 Mantener el Acceso a Sistemas

3,4.1 Puertas Traseras

3.4.2 Caballos de Troya
3.4.3 Rootkits
3.4.4 Otros

3.5 Elim¡nac¡ón de Evidencias

3.5.1 Edición de bitácoras
3.5.2 Ocultar lnformación
3.s.3
3.5.4 Nuevos

4. Polít¡cas de seguridad
Objetivo: El alumno
informática así

seguridad en

y adquirirá la capacidad para desarrollar políticas de seguridad
y planes de contingencia que le permitan mantener el control de la

lnformátrca
de una política de seguridad

visión y objetivos de la organización
fundamentales de las políticas de seguridad

Responsab¡l¡dad individual
4.1.3.2 Autorización
4.1.3.3 Mínimo privilegro
4.1.3.4 Separación de obl¡gaciones
4.1.3.5 Auditoría
4.1.3.6 Redundancia

4.1.4 Políticas para la confidencialidad
4.1.5 Políticas para la integridad
4.1.6 Modelos de Seguridad: abstracto, concreto, de control de acceso y de fluio de
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4.1.7 Desarrollo de polít¡cas or¡entadas a servic¡os de seguridad
4.1.E Publicación y Difus¡ón de las Políticas de Segur¡dad

4.2 Proced¡m¡entos y Planes de Cont¡ngencia
4.2.1 Procedim¡entos Prevent¡vos
4.2.2 Procedim¡entos Correctivos
4.2.3 Planes de Contingenc¡a

4.2.3.1 Objetivos y Características de un Plan de Contingenc¡as
4.2.3.2 Fases del Plan de Contingencia

4.2.3.2.1 Análisis y 0iseño
4.2.3.2.2 Desarrollo de un plan de contingenc¡as
4.2.3.2.3 Pruebas y Mantenimiento

5 Anál¡s¡s del r¡esto
Obietivo: El alumno conocerá, identificará, seleccionará y aplicará las técnicas
actividades concernientes a la evaluación de riesgos dentro de una organi

Contenido:
5.1 Terminología bás¡ca

5.1.14ct¡vos
5.1.2 Riesgo

5.1.3 Aceptación
5.1.4 Análisis del riesgo

5.1.5 Manejo del riesgo

5.1.6 Evaluación

5.1.7 lmpacto
5.1.8 Pérdida esperada

5.4.4 lmpacto de la
5.4.5 Controles en el lugar

5.4.6 Riesgos

5.4.7

5.4.8 Preparación del riesgo.
5.1.9
5.1.10

5.1.11

y evaluación de los activos
de amenazas

de vulnerabilidades

6. Ética

Obretivo: El alumno comprenderá y conocerá la importanc¡a de enmarcar la Seguridad lnformática en un ambiente
ético y profesional.

Contcnido:
6.1 Concepto de Etica lnformática
6.2 Códi8os Deontológico en lnformát¡ca
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6.3 Conten¡dos de la Ética tnformática
6.4 Actualidad de la Et¡ca tnformática
6.5 Psicología del lntruso
5.6 Códigos de Et¡ca

6.7 Casos de Estud¡o

vlll. MoDALTDAD DEr pRocEso DE ENstñ¡tz¡-APnr¡olzl¡e

Las modal¡dades propuestas para la impart¡ción de este curso son 3:

7. Prcsenciol: 1(N% Llnea
Las actividades de enseñanza y aprend¡za¡e se llevan a cabo en alguna r

C¡sco).

2. Presenc¡al:1(x)%presencial
Las actividades de enseñanza y aprendizaje se llevan a cabo en un

3. Mixto: 30% en líneo y 70% presenciol
Las actrvidades y recursos se llevan a cabo en las plataformas

tx. BtBUocRAFÍA

BIBTIOGRAFIA BASICA

) ANONYMOUS, MaximunSecurity,4rd.

) Sams Publishing, 2003. F'ACCIN, Stefano,

) FLICKENGER,Rob, Linux Seryer

) GARFINKEL, Simson,

u.s.A.

) O'Reilly, 2003, KING, T

Nerworks, U.S.A., Prentice Hall, 2003.

Prdct¡col UNIX & lnternet Security,3rd. Edition,

U.S.A., Que, 2003.

ARTZ.

BIBTIOGRAFIA COMPI.EMENT

LOPEZ.

UNAM,2OO5

McCARHY.

Apt¡tud:

la bora l.

Actitud: Se

(r7037.21a)

de Seguridod Inlornatica, México, Facultad de lngenierÍa -

king the corporatio¿, U.S.A., Prent¡ce Hall, 2003.

ACÍITUDES, VALORES, CAPACIDADES Y HABITIDADES QUE ET ATUMNO DEBE

para el buen mane.io de actividades de informática y hab¡lidad para ejercer ciertas tareas
logrando con esto las condic¡ones idóneas para realizar actrvidades dependiendo el área

que el alumno, cuente con una conducta positiva hac¡a el manejo de estas herram¡entas necesarias,
para la seguridad de la informac¡ón usando las tecnologías en la actualidad.
valores: Se pretende que el alumno al final¡zar el curso, le permita man¡festar su ident¡dad en relación a sus nuevos
conocimientos tanto en su trayecto escolar con su delación con el exter¡or. I Nr\Tfl\ ,\l) l)r (,1 \t)\i u^R^
conoc¡miento: Este curso tiene como objet¡vo pr¡ncipal el llevar a cabo un proceso de retroal¡meiflJúidfl't'álJ8'S&ir.Fri,..t6s
conocimientos necesarios a través de dinámicas de evaluación para reafirmar y estimular al alumno.

0
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CaPac¡dades: El alumno tendrá la capacidad de prevenir perdida de ¡nformación, así como también mejorar los procesos
en tiempo y forma para realizarlo dependiendo de las circunstancias en que se presente.
Hab¡l¡dades: Ei alumno tendrá la d¡spos¡c¡ón para real¡zar tareas relacionadas con el área de segur¡dad, basándose en una
adecuada percepción de los estímulos externos y una respuesta activa que redunde en una actuac¡ón eficaz, es decir,
contara con el potenc¡al para adqu¡rir y mane.lar nuevos conocimientos y destrezas.

Valores Éticos y Sociales: El estudiante debe trabajar ¡ndividualmente (Responsa b¡lidad puntualidad); Valorar
objetivamente el trabajo y opiniones de sus compañeros (Respeto); Resolver exámenes (Honestidad);
Valorar el método de la ciencia como un camino que nos onduce a la verdad (Valorar la motivarse
para adm¡nistrar su propio tiempo y cumplir con las tareas que se le as¡gnen en el cu
Apreciar la cultura; Criticar y ser criticado en forma construct¡va (Respeto); y
fortalecimiento (lntegración en equipo).

XI. CAMPO DE API.ICACIóN PROFESIONAT

La aplicación profesional del curso de seguridad fue diseñada para darle
desempeñarse en cualquier empresa pública o privada. En la cual se le
protecc¡ón de los medios de información, comunicación, manejo de y morales que
estudiante deberá de man¡festar en todo momento.

x . EVAtUACtóN

ASPECTOS A EVATUAR

1} ASPECIOS A EVATUAR

Part¡c¡pac¡ón; en este criter¡o se

a las sesiones presénciales, la pu
individuales y por equipo, las asistencia

de los act¡vidades de aprendizaje, así como la
d¡spos¡ción y responsabilidad
Trabajos de aprend¡zaje: a la recepción, revisión y evaluación de los trabajos y

act¡vidades de Én elcurso, tales como las actividades preliminares, las
de en foros temát¡cos y la entrega de los productos
finales.

c. Productos de las evaluación periódicas, para las cuales se propone 2

2l MEDIOS OE

resueltos por el alumno.
(escritos y documentos).

un portafolio de evidencias; que contendrá los ejercicios hechos en clase

será continua y cada elemento suma cierto porcentaje a la calificación final del
elementos invest¡gación, tareas, part¡cipac¡ón en clase, examen, planteam¡ento y

teóricos.

DE CADA UNO DE I.OS CRITERIOS

El cr¡ter¡o para obtener derecho a calificación en el periodo es:

Universidad de Guadalaiara y conforme al artículo 12 los medios de evaluación y los puntajes correspondientes serán
los sigu¡entes:

l. lnstrumento de evaluación para valorar los conoc¡mientos adquiridos (examen escr¡to1.........70%

para

ren la

a.

b.

4)

ll. Tareas (escrito).. ..................................... 20%.

Pucno Valllra. Jalisco. México. Tcls. [52] (322\22 6 22 30, F-xt.66230
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a) Presentación = 3%

a) Contenido = 12%

b) Redacción, referencia, bibliografía, conclusiones = 5%
lll. Partic¡pación (comunicación oral y escr¡ta)................................

Cr¡terio de asignación

e) El alumno participa en clase y aporta conocim¡ento al grupo = 5%
b) El alumno es capaz de crear un portafolio de ev¡dencia o =5Y"

desarrolla edecuadamente uñ ejercicio.

Vo. Bo.

CoSTA

DE LA INFoRA,IACIÓN Y CoMUNICACIÓN

10v.

50lo TutorÍas (Se asignará un 570 de puntuación extra sobre caliñcación finala los
a dos sesiones tutoriales.

xrr. rrpo o¡ pnÁcncas

Todas las prácticas y actividades realizadas en el aula son individuales pero se

mismas puedan ¡nteractuar los alumnos con sus demás compañeros para

A la hore de entregar las tareas, realizar los exámenes y hacer su

XIV. MAEÍROS QUE IMPARTEN tA MATERIA

Mtro. Alejondro Cuevos Cortez

Código: 9914986
e-ma¡l: ale¡andro.ccortez@academicos.udq.mx

XV. PROFESORES PARTICIPANTES

CREACIÓN DEt CURSO:

Lic. Jovier Joyo Lomeli.

MODIFICACIÓN DEt CURSO: N/A

EVATUACIóN DET CURSO:

Mtro. Dolilo Cruz P¡ño / Or.

al menos

de las

es ind¡vidual.
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